NUMER 7:

NOWE REGULACJE, NOWE RYZYKA:
CYBERBEZPIECZENSTWO W ZAMOWIENIACH PUBLICZNYCH

WPROWADZENIE

Cyberbezpieczenstwo przestaje by¢ wylgcznie
zagadnieniem technicznym. Zmiany w Prawie
zaméOwien publicznych wprowadzila ustawa
z 23.01.2026 r. 0 zmianie ustawy o krajowym
systemie cyberbezpieczenstwa oraz niektorych
innych ustaw, ogloszona w Dzienniku Ustaw
2.03.2026 r. pod poz. 252. Przepisy te obowigzuja
od 3 kwietnia i powoduja, Ze cyberbezpieczenstwo
staje si¢ realnym elementem oceny dopuszczalnosci
ofert, zarzadzania ryzykiem kontraktowym
1 odpowiedzialnosci compliance. Zamawiajacy
muszg uwzglednia¢ nowe przestanki odrzucenia
ofert, a wykonawcy powinni by¢ gotowi wykazaé¢
bezpieczenstwo 1 przejrzystos¢ swoich tancuchow
dostaw ICT.

Zmiany te dotycza nie tylko typowych zamowien
informatycznych. Ryzyko moze pojawié sie¢
rowniez w projektach infrastrukturalnych,
budowlanych, energetycznych, utrzymaniowych
1 ustugowych, jezeli ich elementem sg systemy
ICT, ustugi chmurowe, infrastruktura sieciowa,
rozwigzania cyberbezpieczenstwa, platformy
komunikacyjne albo procesy utrzymania
1 aktualizacji.

CYBERBEZPIECZENSTWO
A OCENA OFERT

Nowelizacja Pzp wprowadza istotne konsekwencje
na etapie badania i oceny ofert. Zmieniony art.
226 ust. 1 pkt 17 Pzp przewiduje obowiazek
odrzucenia oferty obejmujacej produkt, ustuge
lub proces ICT objete rekomendacja
Pelnomocnika Rzadu ds. Cyberbezpieczenstwa,
jezeli rekomendacja stwierdza ich negatywny
wplyw na podstawowy interes bezpieczenstwa

panstwa. Nowy art. 226 ust. 1 pkt 19 Pzp
obejmuje natomiast rozwigzania powigzane
z decyzja w sprawie dostawcy wysokiego ryzyka.

W centrum nowych obowiazkow znajdujg si¢ dwa
mechanizmy ustawy z 5.07.2018 r. o krajowym
systemie cyberbezpieczenstwa (KSC). Pierwszy
wynika z art. 33 KSC i dotyczy rekomendacji
Pelnomocnika Rzagdu ds. Cyberbezpieczenstwa.
Rekomendacje te moga by¢ wydawane po badaniu
produktu ICT, ustugi ICT lub procesu ICT przez
wiasciwe zespoly CSIRT, jezeli zidentyfikowana
podatnos¢ moze zagrozi¢ m.in. poufnosci,
integralnosci, dostepnosci, rozliczalnosci albo
autentyczno$ci danych, a w konsekwencji
bezpieczenstwu publicznemu lub istotnemu
interesowi bezpieczenstwa panstwa. W szcze-
golnym trybie art. 33 ust. 4a KSC rekomendacja
moze by¢ wydana w razie mozliwosci wystapienia
incydentu krytycznego.

Drugi mechanizm wynika z art. 67b KSC i dotyczy
postgpowania w sprawie uznania dostawcy
sprzetu lub oprogramowania za dostawcg wysokiego
ryzyka. Postepowanie prowadzi minister wlasciwy
ds. informatyzacji w celu ochrony bezpieczenstwa
panstwa lub bezpieczenstwa i porzadku pu-
blicznego. Decyzja nie musi obejmowac catej
dziatalno$ci dostawcy — moze odnosi¢ si¢
do okreslonych typow produktow, rodzajow
ustug ICT albo proceséw ICT. Jej znaczenie
dla zamowien publicznych jest istotne,
poniewaz oferta oparta na rozwigzaniach
objetych taka decyzja moze podlega¢ odrzuceniu,
a zamawiajgcy powinien umie¢ powigzaé tres¢
decyzji z konkretnym przedmiotem zamédwienia
i zakresem oferty.

To wtasnie rekomendacje i1 decyzje wydawane
na podstawie KSC uruchamiaja po stronie
zamawiajacego obowigzek oceny, czy zachodzi
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jedna z nowych przestanek odrzucenia oferty
przewidzianych w Pzp. Dla zamawiajacych
oznacza to konieczno$¢ biezacego monitorowania
tych aktow oraz przelozenia ich na opis przedmiotu
zaméOwienia, wymagania przedmiotowe oraz
w zakresie podwykonawstwa technologicznego
1 projektowane postanowienia umowy. Dla wyko-
nawcOw oznacza to potrzebe stalej kontroli,
czy oferowane rozwigzanie w tym komponenty
pochodzace od producentdéw, integratorow,
dostawcow chmury Iub podwykonawcow
serwisowych — nie sg objete rekomendacja albo
decyzja dotyczaca dostawcy wysokiego ryzyka.

W praktyce oznacza to jedno: oferta moze by¢
najkorzystniejsza cenowo, zgodna funkcjonalnie
z SWZi technicznie poprawna, a mimo to podlegaé
odrzuceniu, jezeli obejmuje komponent, ustuge
lub proces ICT objety ryzykiem regulacyjnym.
Cyberbezpieczenstwo staje si¢ wiec elementem
dopuszczalnosci oferty, a nie wytacznie wyma-
ganiem eksploatacyjnym.

Przyklad: zamawiajacy prowadzi postgpowanie
na wdrozenie systemu monitoringu infrastruktury
lub platformy zarzadzania ustugami miejskimi.
Oferta wykonawcy obejmuje rozwigzanie tech-
nicznie zgodne z SWZ i atrakcyjne cenowo,
ale jeden z kluczowych komponentoéw systemu
— np. element infrastruktury sieciowej, ustuga
chmurowa albo modut cyberbezpieczenstwa —

jest objety rekomendacja wydang na podstawie
ustawy z 5.07.2018 r. o krajowym systemie
cyberbezpieczenstwa (KSC) albo jest objety
decyzja dotyczaca dostawcy wysokiego ryzyka
badZ pozostaje z nig funkcjonalnie powigzany.
W takiej sytuacji zamawiajacy powinien zbadac,
czy zachodzi obowiazek odrzucenia oferty
na podstawie nowych przestanek Pzp, a wy-
konawca musi liczy¢ si¢ z koniecznoscia wyka-
zania, ze oferowane rozwigzanie nie narusza
tych  wymogéw albo zZe zaproponowat
bezpieczny i dopuszczalny wariant rownowazny.

Jak wynika z przyktadu, analiza cyberbezpieczenstwa
nie moze ogranicza¢ si¢ do gldwnego systemu
lub dostawcy. Powinna obejmowac caty techno-
logiczny taficuch rozwigzania — od produktow
1 ustug ICT po procesy utrzymania, aktualizacji
1 integracji.
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ZAKRES RYZYKA

Kluczowe znaczenie ma odejscie od zawezonego
rozumienia ,,urzgdzen informatycznych” i ,,opro-
gramowania”. Nowe przepisy postuguja si¢
pojeciami produktu ICT, ustugi ICT i procesu ICT.
To znaczaco rozszerza obszar weryfikacji.
Ryzyko moze dotyczy¢ nie tylko glownego sytemu
lub urzadzenia, lecz takze ustugi chmurowe;j,
hostingu, utrzymania, integracji, aktualizacji,
administrowania systemem, procesu projekto-
wania albo komponentéw bezpieczenstwa.

Szczegblnej uwagi wymagaja m.in. firewalle,
systemy EDR/XDR, IAM, SIEM, systemy
pocztowe, platformy CMS, rozwigzania
komunikacyjne, komponenty infrastruktury
sieciowe] oraz ustugi serwisowe i utrzymaniowe.
W praktyce przedmiot zamowienia moze by¢
regulacyjnie wrazliwy nawet wtedy, gdy ICT
nie jest jego gldwnym elementem, lecz jedynie
czescia architektury rozwigzania.

Dla zamawiajacych oznacza to potrzebe bardziej
precyzyjnego opisu wymagan i mechanizmow
weryfikacji. Dla wykonawcéw — koniecznosc¢
znajomo$ci  wlasnego  lancucha  dostaw
1 gotowos$¢ przedstawienia dowodow zgodnosci
juz na etapie postepowania.

OBOWIAZKI ZAMAWIAJACYCH
A CYBERBEZPIECZENSTWO

Zamawiajacy powinni juz na etapie planowania
postepowania ustali¢, czy jego przedmiot obejmuje
produkty, ustugi lub procesy ICT. Jezeli tak,
dokumenty zamoéwienia powinny umozliwiaé
realng ocen¢ ryzyka -cyberbezpieczenstwa.
W  praktyce nalezy rozwazy¢ obowigzek
wskazania kluczowych komponentow ICT,
producentow, dostawcow ustlug chmurowych,
integratorow oraz podwykonawcow technolo-
gicznych.

Zasadne jest roéwniez zadanie o$wiadczen
potwierdzajacych, ze oferowane rozwigzania
nie sg objete rekomendacjg wydang na podstawie
KSC ani decyzja dotyczaca dostawcy wysokiego
ryzyka. Takie wymogi powinny by¢ proporcjo-
nalne, powiagzane z przedmiotem zamowienia
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i sformutowane w sposob pozwalajacy na ich
p6zniejsza weryfikacje.

Z. perspektywy praktycznej dobrze przygoto-
wane SWZ moze by¢ dzi§ jednym z naj-
wazniejszych narzedzi ograniczania ryzyka.
Pozwala unikng¢ sytuacji, w ktorej problem
cyberbezpieczenstwa ujawnia si¢ dopiero po
wyborze oferty albo na etapie realizacji umowy.

WYKONAWCY POTRZEBUJA
DOWODOW, A NIE DEKLARACJI

Po stronie wykonawcow ogdlne o$wiadczenie
o zgodnosci z prawem moze okazaé si¢
niewystarczajace. W przypadku rozwigzan ICT
standardem powinno sta¢ si¢ udokumentowane
due diligence tancucha dostaw. Powinno ono
obejmowac producentow, dystrybutorow, resellerow,
integratoréw, dostawcow ustug chmurowych,
podwykonawcow wdrozeniowych i serwisowych
oraz producentdow komponentow bezpieczenstwa.

Przed ztozeniem oferty warto przygotowaé
rejestr kluczowych elementow rozwiazania,
obejmujacy co najmniej nazwe produktu,
producenta, funkcj¢ w architekturze, dostawce
ustugi, kraj pochodzenia oraz podmioty
odpowiedzialne za utrzymanie lub aktualizacje.
Nastepnie warto zestawi¢ rejestr z aktualnymi
rekomendacjami i decyzjami wydawanymi
na podstawie KSC.

Dobra praktyka jest pozyskanie od kluczowych
partneréw technologicznych pisemnych o§wiadczen
compliance oraz zobowigzan do niezwlocznego
informowania o zmianie statusu produktu,
ustugi, procesu ICT albo dostawcy. Taki pakiet
dowodowy moze mie¢ znaczenie przy wy-
jasnieniach, kontroli, sporze odwolawczym
lub negocjacjach dotyczacych zmiany umowy.

CO WARTO ZROBIC JUZ TERAZ?

Zamawiajacy powinni przejrze¢ wzory SWZ,
projektowane postanowienia umow i procedury
badania ofert pod katem produktow, ustug i proce-
sow ICT. W szczegolnosci warto wprowadzi¢
mechanizmy identyfikacji komponentow techno-
logicznych, obowigzki informacyjne wykonawcow,
zasady akceptacji rozwigzan roéwnowaznych
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oraz procedurg reagowania na nowg rekomendacje
lub decyzje organu.

Wykonawcy powinni uporzgdkowac¢ dokumen-
tacje tancucha dostaw, przygotowaé matryce
zgodnosci z KSC oraz powigzanymi standardami
cyberbezpieczenstwa, pozyska¢ o$wiadczenia
od partnerow technologicznych i przewidzie¢
w umowach z dostawcami obowigzki aktualiza-
cyjne, notyfikacyjne oraz odpowiedzialnos¢
za zmiang statusu produktu lub dostawcy.

PODSUMOWANIE

Cyberbezpieczenstwo staje si¢ jednym z tych
obszarow, w ktorych przewaga bedzie nalezata
do podmiotéw przygotowanych wczesnie;j.
Dobrze zaprojektowane postgpowanie, rzetelna
dokumentacja compliance 1 przemyslane
klauzule umowne moga ograniczy¢ ryzyko
odrzucenia oferty, sporu odwotawczego,
op6znien oraz dodatkowych kosztow realizacji
zamdwienia.

Jezeli chca Panstwo sprawdzié, czy planowane
postepowanie, oferta lub dokumentacja
kontraktowa sa dostosowane do nowych
wymogow cyberbezpieczenstwa, zapraszamy
do kontaktu z SDZLEGAL Schindhelm.
Przeanalizujemy ryzyka, wskazemy praktyczne
dziatania zabezpieczajace oraz pomozemy
przygotowaé¢ rozwigzania zgodne z Pzp, KSC
i standardami compliance — zanim problem
stanie si¢ podstawg odrzucenia oferty, sporu
odwotawczego albo przysporzy trudnosci
na etapie realizacji umowy.

r.pr. Martyna Wojcik-Szydetko
Wroctaw, 10.08.2026 r.

SDZLEGAL Schindhelm

Kancelaria Prawna

Schampera, Dubis, Zajac i Wspolnicy
ul. Kazimierza Wielkiego 3

50-077 Wroctaw

tel.: +48 71 326 51 40

e-mail: wroclaw(@sdzlegal.pl
pl.schindhelm.com
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