LEGAL UPDATE

NOWELIZACJA USTAWY O KRAJOWYM SYSTEMIE

CYBERBEZPIECZENSTWA

— WDROZENIE NIS2 ORAZ ZMIANY O SZEROKIM WPLYWIE NA RYNEK

28 stycznia Senat przyjal nowelizacj¢ ustawy
o krajowym systemie cyberbezpieczenstwa
(UKSC), ktora trafi teraz do podpisu Prezydenta.
Celem zmian jest implementacja w Polsce
unijnej dyrektywy NIS2 oraz wytycznych
G Toolbox” dotyczacych bezpieczenstwa
sieci pigtej generacji. Warto podkreslic,
ze termin wdrozenia NIS2 uplynat 17
pazdziernika 2024 roku, co oznacza, ze Polska
wprowadza nowe regulacje ze znacznym
opoOznieniem.

Szerokie rozszerzenie katalogu
podmiotéw objetych ustawag

Jedng z kluczowych zmian jest znaczace
zwigkszenie liczby podmiotow objetych
regulacja. Obecnie UKSC dotyczy okoto
400 jednostek. Projekt nowelizacji prze-
widuje, ze po wejsciu w zycie nowych
przepiséw liczba ta wzro$nie do ponad 10
tysiecy.

Zmiana wynika z calkowitej przebudowy
dotychczasowego podziatu na operatorow
ustug kluczowych oraz dostawcow ustug
cyfrowych. W ich miejsce pojawiaja si¢
dwie nowe kategorie:

e Podmioty kluczowe

Obejmuja wigksze organizacje dziatajace
z jak: energetyka, transport, auto-
motive, bankowos¢, infrastruktura
cyfrowa, ochrona zdrowia czy woda pitna.

e Podmioty wazne

Obejmuja gtownie $rednie firmy, ktorych
dziatalno$¢ — cho¢ istotna — nie wigze si¢
z natychmiastowym ryzykiem zakldcenia
systemowego.  Przyktadowe  sektory:
ustugi pocztowe i kurierskie, gospodarka
odpadami, zywnos$¢ (produkcja, przetwa-
rzanie, dystrybucja).

Nowy mechanizm samoidentyfikacji
— obowigzek po stronie przedsiebiorcy

Projekt wprowadza zasadg, zgodnie z ktora
to podmiot samodzielnie ocenia, czy spehia
kryteria ,,podmiotu kluczowego" Iub ,,podmiotu
waznego”. Identyfikacja ma charakter
obowigzkowy 1 wymaga zgtoszenia do wia-
sciwego rejestru. Oznacza to, ze przedsie-
biorcy — jeszcze przed wejsciem nowych
przepisow w zycie — powinni dokonaé
wstepnej analizy, czy bgda objeci zakresem
nowelizacji. Warto mie¢ roéwniez na uwadze,
iz nawet jezeli dany podmiot nie bedzie
podlega¢ pod UKSC, to moze on zostaé
objety audytami prowadzonymi przez
swoich klientow w zwigzku z realizacjg
przez nich obowiazkow  wynikajacych
z UKSC.

AUSTRIA BELGIUM BULGARIA CHINA CZECH REPUBLIC FRANCE
GERMANY HUNGARY ITALY POLAND ROMANIA SLOVAKIA TURKEY



2,

Nowe obowigzki w obszarze
bezpieczenstwa informaciji

Projekt przewiduje szeroki katalog
obowigzkoéw, ktéorych centrum stanowi
zbudowanie 1 utrzymanie spdjnego systemu
zarzadzania bezpieczenstwem informacji.
Do kluczowych elementow naleza:

e gsystematyczne szacowanie ryzyka
incydentdw bezpieczenstwa,

e wdrazanie adekwatnych srodkéw
minimalizujacych ryzyko,

e ustanowienie procedur efektywnego
reagowania na incydenty,

e zapewnienie wspotpracy z CSIRT,

e obowigzkowe coroczne szkolenia
dla kadry kierowniczej podmiotow
kluczowych 1 waznych.

Nowe wymogi dotyczace technologii
ICT i tancucha dostaw

Istotnym elementem dyrektywy NIS2 jest
wprowadzenie wymogéw  dotyczacych
zarzadzania ryzykiem w tafcuchu dostaw,
przy czym proponowana nowelizacja UKSC
przewiduje ich zastosowanie w odniesieniu
do tancucha dostaw produktéw, ustug
oraz procesoOw ICT. Na podmiotach
objetych ustawg spoczywac bedzie m.in.:

e obowigzek oceny ryzyka
w tancuchu dostaw,

e weryfikacja bezpieczenstwa
dostawcow 1 partnerow kluczowych,

e stosowanie procedur kwalifikacji
i oceny dostawcow ,,wysokiego
ryzyka”,

e uwzglednianie bezpieczenstwa ICT
w procesach zakupowych spotki.
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Rekomendacje dla przedsiebiorcow

W zwigzku z bardzo szerokim zakresem
zmian oraz potencjalnie duzym wplywem
na dziatalno$¢ operacyjng firm rekomendujemy,
aby spotki juz teraz:

o zweryfikowaly, czy kwalifikujg
si¢ jako podmiot kluczowy
lub wazny,

e dokonaly przegladu obowiazuja-
cych procedur bezpieczenstwa,

e rozpoczely przygotowania
do wdrozenia nowych procesow
i polityk bezpieczenstwa
zgodnych z NIS2.

Nasza Kancelaria pozostaje
do Panstwa dyspozycji w zakresie:

e analizy kwalifikacji spotki pod nowe
kategorie UKSC,

e oceny obecnych procedur cyber-
bezpieczenstwa,

e przygotowania lub aktualizacji polityk
1 dokumentacji zgodnej z NIS2,

e wsparcia w budowie systemow
zgodnosci oraz budowania
cyberodpornosci organizacyjne;.
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